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DUODIGIT

SOLUCOES EM TECNOLOGIA

Bem vindo ao manual do usuério do sofware Protector Suite QL e parabéns por adquirir o
leitor biométrico EIKON D2 PRO!

1. INSTALACAO

Siga o0s passos abaixo para efetuar a indlialap software Protector Suite QL adequadamente:

1) Certifiqguese de que o leitor biométrico esta desconectado entdo insira o CD de instala¢éo que
acompanha o produto EIKON D2 PRO e automaticamente a tela abaixo sera exibida:

I 'protector Suite Software 2 o [ o4
Protector Suite QL

Versao 5.8

« Instalagdo do software
Instala o Protector Suite QL no computador.

« Documentagédo
Abre sua pasta com o manual para Protector
Suite QL.

« Leia-me
Instrucdes de instalacédo e arquivo de dltimas
notas.

« Sair
Sai deste programa de configuracéo.

2) Clique em Instalacdo do Sofive e o0 assistente de instalacdo sera exibido. Siga as caixas de dialogo
para concluir a instalacéo.

3) Apo6s concluida a instalacao reinicie o sistema.

4) Conecte o dispositivo.
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2. REGISTRAR AS DIGITAIS

Inicialize o Protector Suite Software e clique no batdcializar como na figura abaixo:

HoE

zprétector Suite Software

P Ajuda @ Introducio AN Tutorial

* Central de controle de

imprasgfics Sot Impressdes digitais

Aplicativos
O usudrio ndo estd inscrito. Inscrevé-lo agora.

\ v

.i-‘cw |
V'

Configuracdes
Configuracdes do sistema
Seguranca de ativacio

é Sobre

Leia e aceite o contrato de ativacao do software para poder continuar o registro do usuario entéo a
tela abaixo sera exibida:

@ Enrollment to the biometric device!

All fingers are enrolled directly to the sensor. Your user data can be secured by hardware
protected keys obtained from the fingerprint sensor.

(") Enrollment to the hard disk

All fingerprints are stored on your hard drive and encrypted by software, Users can enroll
any number of fingerprints.

| <Beck || Fmsh | [ cancel |
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Para maior seguranca escolha gravar os dados de usuario no préprio dispositiue eici
concluir.

Caso néo esteja utilizando uma senha para logon no Windows sera exibido um aviso perguntando
se deseja crida, para maior seguranca € recomendado que se crie uma senha.

A tela abaixo sera exibida:

" A Password

User's Password

Please enter Windows password on this page to be able to continue.

=

Username:

Enter your password: |

H

<Back |[ Next> ] |

Cancel |

Digite a senha do Windows eqgle em avancar e a tela abaixo sera exibida:

- 2 Muttifactor

Multifactor 4
Select the authentication and protection mechanism.

Authentication Factors:

Fi int verification
Fingerprint + Fingerprint reader key el
Fingerprint + Windows Password

<Back || Next> ||\ Cancel
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Agora vocé deve escolher o tipo de mecanismo de autenticacdo e protecdo entre as trés a seguir:

Impressao digitalo usuario serd autenticado somente pela impressao digital e ndo sera possivel
autentica em caso de ferimentos nos dedos ou falha no dispositivo.

Impressao digital + Chave do Leitor de impressdes digitaigsuario sera autenticado pela
impressao digital e por uma senha que ficard armazenada no dispositivo de leitura biométrica. Ezsta senh
poderd ser utilizada em caso de ferimentos nos dedos ou falha no dispositivo e somente sera revelada caso
a correspondéncia de impressao digital for beutedida.

Impresséo digital + senha do Windows:usuario sera autenticado pela impresséo digitaéa
senha do Windows que poderé ser utilizada em caso de ferimentos nos dedos ou falha no dispositivo.

ApGs escolher uma das opgdes acima, sera exibida a tela de sugestfes para a utilizagcao correta do
dispositivo mostrada na figura abaixo:

4 Enrollment Hints cm

Hints for Fingerprint Enroliment
The position of your finger influences the results.

To achieve the best results, quality is important

« Lay your finger flat on the sensor,
« Move your finger perpendicular to the sensor,
« Do not swing your finger at the end of the movement,

« Position your finger to the center of the sensor to achieve the best contact.
« Start swiping your finger from the bend dosest to the fingertip.

Ckun interactive tutorial

<Back || mext> | [ cancel

Marquea checkbox para exibir um tutorial que ensina a maneira correta de passar o dedo sobre o
sensor biométrico.

O préximo passo sera registrar as digitais. A tela abaixo sera exibida:
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i z Enrollment

User's Fingers
Enrollment is the process of areating fingerprint samples identifying the user,
Click a button above a finger to enroll the selected finger.

Doeaec dUooo

Fingerprint device memory contains 19 free slots.

| <ac | next> | [ cance

Clique sobre algum dos botdes correspondentes ao dedo que desejaaedio exemplo acima
registraremos o dedo indicador da méao direita.

Apbs clicar no botdo correspondente ao dedo que deseja cadastrar, passe cinco vezes o dedo
escolhido no dispositivo e aguarde a confirmagéo do cadastro.

ApOs o primeiro cadastro uaviso questionara sobre a ativagdo da seguranca por impressao digital,
isto &, na inicializagdo da BIOS do computador serd necessaria a confirmacao da impressao digital. Caso
deseje ativar este recurso clique em sim caso contrario clique em nao.

ATENCAQE extremamente recomendavel que sejam registrados mais de um dedo, portanto repita
0 processo com um dedo diferente.

ApGs a leitura dos dedos clique em avancar e entdo em concluir para finalizar o registro de usuario.
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3. BIOMENU

Para eibir o Biomenu passe um dedo registrado no dispositivo.

3.1 REGISTRAR

O EIKON D2 PRO tem a capacidade de armaze
senhas e nomes de usuarios e entéo utiloza
automaticamente em sites da internet.

Para utilizar esta ferramenta € muito simples, si :
0S passos abaixo: - Sites registrados

Bloquear computador

1. Entre no site desejado que possua 0S campos (
nome de usuario e de senha.

2. Preencha os campos com o nome de usuario e

respectiva senha. # Inicializar Cofre pessoal

Deslize um dedo cadastrado no EIKON D2 PR(

O BIOMENU automaticamente sera exibido, cli

em Regisar como na figura abaixo:

5. Uma confirmagé&o deve aparecer no canto ,
esquerdo superior da tela. Centro de controle...

6. ApoOs registrado o site ndo sera mais necessari
digitar os dados, somente deslize o dedo sobre
EIKON D2 PRO e os campos serao Ajuda
automaticamente preenchidos.

Registrar...

how

Codigos de token...

ATENCACExistem alguns sites que ndo possuem formularios registraveis, como o hotmail em que a tela

abaixo é exibida:

- T
Banco de senhas

i ) M&o foi possivel registrar a janela pelos seguinte motivos:

Médulo Internet Explorer: Este documento ndo contém Formularios registraveis.

£7 Windows Live

Um Windows Live ID leva vocé até o Hotmail, Messenger, Xbox LIVE — e outros locais que vocé acessa 3

Hotmail Entrar

g A avancada tecnologia da Microsoft ajuda a combater o spam e

a melhorar a seguranca 3 Windows Live ID: |ducdigit@hotmail.com

(exemplo555@hotmail.com)
- "Faca mais, gracas a maior facilidade e velocidade."
Senha: sesee

“Jl Muito espaco de armazenamento (5 GB) - mais coisas legais a
caminho. Esqueceu sua senha?

Saiba mais .
oA 0As [[]Lembrar-me neste computador (?)
[JLembrar minha senha (?)

Usar seguranga aprimorada

N&o possui um Windows Live ID?

Inscreva-se

Mais sobre o Windows Live ID
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3.2 INICIALIZAR COFRE PESSOAL

Para utilizar o seu cofre pessoal e ter uma forma segura de armazenar seus arquivos siga 0S passos
abaixo:

Inicie o Biomenu e clique em inicializar cofre pessoal.
Escolha um tipo de senha de backup.
3. Todos os arquivos deixados dentro da pasta Cofre Pessoal estardo encriptados e s6 poderao ser

utilizados mediante a confirmacéo das digitais.

N

3.3 CODIGOBE TOKEN

Para gerar um codigo de token valido é necessario antes instalar um arquivo de token de extenséo
* sdtid, veja mais detalhes no item 7. ApOs concluida a instalagéo siga 0s passos abaixo:

1. Inicie o E'Eﬁdigus de token EI

Biomenu e clique  seus tokens de seguranga:
em Cadigos de
ED| teste Token R5& SecurID j

Token. A
L
2. Atela ao lado Token RSA SecurID Forkements protegida por dispositivo biométrica,

sera exibida com

um cédigo que .
expira em 60s. Tokencode: 31855846
3. Cligue em copii B U W e

para carregar o
cOdigo para a arei
de transferéncia.

Copiar Fechar

275
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4. INICIADOR DE APLICATIVOS

Para cadastrar um aplicativo no iniciador de aplicativos siga 0s [H33es:

P 'protector Suite Software B i i |
P Ajuda & ntroducio BN Tutorial
* Central de controle de
impressoes digitais 04 SireceBEs disitais
_ I p e Igital
\ ‘ Registrar ou editar impressdes digitais

Excluir
Importar ou exportar dados do usudrio

2. Aplicativos

'/"

_ | <Iniciador de aplicativo

Banco de senhas
Cofre de arquivos
Tokens de seguranca

Configuracdes

Configuracdes do sistema

Configuracdes do usuario

Seguranca de ativacdo

Inspetor de armazenamento de impressdes digitais

@ Sobre

1) Abra o Protector Suite Software e clique no bot&o Iniciador de aplicativos circulado em vermelho

na figura acima.
2) Deslize o dedo no dispositivo

e a tela abaixo sera exibida:
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Aplicativos

Aplicativos I

S

Arraste e solte os aplicativos nos botées para atribuir aplicativos aos dedos.

| QK I Cancelar

3) Clique em algum dedo e a tela abaixo sera exibida:

Aplicativos x|

aplicativios I

| B
x

Dedo atribuida:

Titula da aplicativo: I

Aplicativo: I @

Parimetros do aplicativo; I

Ik I Cancelar |

Arraste e solke os aplicativos nos botdes para atribuir aplicativos aos dedos.

I, Cancelar

4) Confira o dedo atribuido.
5) Digite um titulo para o aplicativo.

6) Clique no botéo circulado em vermelho na figura acima para apontar o caminho onde se
encontra o executavel.

7) Caso o programa tenha algum parametro de abertura d@jita caixa Parameis do Aplicativo.
8) Clique em OK.

9) Sempre que passar o dedo registrado pelo dispositivo o programa cadastrado serd executado.
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5. BANCO DE SENHAS

Ao navegar na Web passamos por algumas paginas de login onde temos de digitar usuario e senha.
Com okikon D2 PRO esse processo € agilizado bastando apenas deslizar o dedo sobre o produto
para que o site seja automaticamente completado.

Para armazenar seguramente seus homes de usuario e senhas existe 0 banco de senhas. Para
visualizdlo clique no botao ctulado em vermelho no centro de controle:

I

P Ajuda @ introducio M Tutorial

* Ceniral de controle de

impressoes digitais 2 3
¢ ? Impressdes digitais

Reqistrar ou editar impressdes digitais

-
Excluir
Importar ou exportar dados do usudrio
. Aplicativos
L, 'J ’ Iniciador de aplicatives

—="  Cofre de arquivos
Tokens de seguranca

Configuracdes
: Configuracdes do sistema
: ConfiguracGes do usuario
h Seguranca de ativacio
Inspetor de armazenamento de impressdes digitais

“ Sobre
—
=

A tela ao lado sera exibida. :
Alertas |Reg|stru:us I

Na aba Alertas sé@o definidos os avisos
gue serdo mostrados em seu Browser, [ Dicas do Eanco de senhas
O2Y2 L2 NJ S E SYLJN 2Y |l #\l=rtar-me quanda o registro For reproduzido
me se uma caixa de didlogo for adequ EAL) Alertar-me apés criagSo do reqistro

N . < , 2 Alertar-me se o campo da senha For editado
LI NJ Nb 3 7\’ a_ BCNIR&GR e_msc Perguntar se dados de Formulario devem ser lembrads
sempre que uma pagina na Web tiver Alertar-me se for possivel reproduzir uma caixa de diz
formuldrios validos sera exibido um av Alertar-me s& uma caixa de didlogo for adegquada par
perguntando se deseja registrar tal Alertar-me se for possivel reproduzir um site novamer _
pagina com usuario e senha.

a1l - ' '

= IOEREE

| B

. B —sar Banco de senhas para
Nota: Para habilitar a opcéo de auto « caivas de didlogo do Wwindows [

completar utilizando o Browser FireFo: = | *Microsaft Internet Explorer 5
necesséria a instajdo da extens&o. * Firefox Instoler extensd...
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Clique na aba Registros e vera
todos os seus sites cadastrado
como na figura ao lado, temos
site da login site da Duodigit e
do site do Orkut casdastrados.
Caso tenha alterado alguma
senha no site, cligue em Editar
para alterala também no
programa.

Caso queira renomear um
registro ou excluio, clique no
botdo Organizar.

Para fazer um Backup de seus
registros ou utilizar um arquivo
com cadastros ja salvos clique
Exportar ou Importar.

Nota: Lembrese que para
adicionar um regiso basta
deslizar um dedo sobre o site que deseja cadastrar e entdo clicar em Registrar.

6. COFRE DE ARQUIVOS

Para proteger seus arquivos em uma pasta criptografada siga os passos abaixo:

Cligue com o botéo direito do mouse
sobre a pasta que desejaqieger.
Clique emAdicionar a novo arquivo
criptografadocaso queira criar uma
nova pasta criptografada ou clique ¢
Adicionar a arquivo criptografado
existente caso ja exista um arquivo
criptografado ou clique erAdicionar
ao cofre pessoalara utiliza o cofre
pessoal.

A tela ao lado sera exibida:

3. Escolha a forma de senha de bacl

e clique em OK.

4. Deslize o dedo para concluir.

5. Uma tela questionara se deseja

manter 0s arquivos ou apagar 0s

arquivos desprotegios. Escolha uma das opg¢fes e sei@da uma pasta com um icone de cadeado
como o da figure
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