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Mini Cursode Biometria utilizando dzikon D2 PRO.

Nesse Artigedomostrados alguns principios de biometria de impressao digital e alguns
exemplos préticos utilizando o leitor Eikon PRO.

No mundo da Tecnologia da Informacéo, a identificalgiam indviduo é feita
eletronicamenteatravés de uma caracteristica bioldgica, como impressao digital, formato da
Iris,formato da m&o, DNA&ntre outros.

A Biometria por impressao digital é a biometria onde temaselhor resultado de custo
beneficio.

A Bometria de impresséo digital pode ser dividida em duas partes fundamentais:
Uma de captura da Digitad outra do Algoritmo de extracdo e comparacao denucia.

Vamos comecar pela captura da impresséao digialnosso caso vamos utilizar o leitor
biométrico Eikon D2 PRO:

Cabo USB

Sensor
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O Eikon D2 PRO é um leitor de uso profissional com as seguintes caracteristicas:

Especificacdes Técnicas EIKDAIPRO

Dimensdes84 mmx 33.8mm x 14.3mm

Protecdo de ESDEC6100@1-2 +/- 15kv

Temperatura de operacado0C® to 40C °

Vida util da camada protetora (coatifg>10milhdesk Sswipes (passagens
Eficiente controle de energia
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Sistemas Operacionais suportados
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CertificacoesCE, UL, FCC, WHQL etc.

Caracteristicas exclusivas:

Match-on-Chip

w fIA2NAGY2 RS Y doQetnplde intehyén I8l deg0®y 2
Avancado sistemanti-spoofing

w !-spdofing detecta ataques de dedos falsos

Comunicacao criptografada

w ¢ 2oRlinicacdaccom a leitora e acomputadorservidor é criptografada com algoritmo
AES de 256 bits.

(OTP)

Suprta OTPOneTime Password Generation)

w 9A12Yy LRRS 3ISNIN aSyKl & ol asSlRIRBASY GSEG2 LI
{dzLR2 NIS LI N} ¢ta a¢NHAGSR tl GKéE

OpcoOes de Software

Protector Suite QL

Fornecido opcionalmente com o EIKON D2 PRO, é uma suitéwlare para facilitar a
gestao de login, criptografia de arquivos e pastas, gerac&IiSSdsingle sigron) entre
outras funcionalidades

Kit de Desenvolvimento de Software (SDK) UPEK

Para desenvolvimento de aplica¢des utilizando o algoritmo UPEK.

Kit de Desenvolvimento de Software (SDK) de Terceiros

Para desenvolvimento de aplica¢desiméihdo o algoritmo de Terceiros, compor exemploo
Algoritmo da Griaule através do Fingerprint SDK 2009.
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O sensor do Eikon D2 PROrésponsavel porcapturar aimagem da impresséo digital. Esse
sensorutilizaatecnologia capacitiva e a captura é executattavés domovimento de

& a o A dulSefade deslizamento ou passagem do dedo no senébleitor é conectado a um
PC através de conexao USB.
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Movimento para captura da impressao digital no sensor.

O Sensor tem tecnologia capacitiva de terceira geragéo, isso significa muito mais durabilidade,
YIA& RS wmn Y A(paksadgerno Befsorccémsmandvs damada de protecéo
(Protective coatinpe muitomais definicdo da imagem com 508dpi.

A tecnologia capacitiva captura o dedo formato de trés dimensdesnensurando a diferenca

de capacitancia entre o dedo e o0 senseto & captura também a profundidade dos sulcos da
impressao digital. O que sigediisso? Significa que esse tipo de sensor é bem robusto em
relagdoa tentativa de fraudes utilizando dedos falsos feitos de borracha, silicone ou outros
materiais.

A A captura da impresséo é feita peldéerenca da capacitancia entre o dedo e a
superfice do sensor. Com isso 0 sensor gera um tom de cinza correspondente a
distancia da pele do dedo e a superficie do sensor. Portanto o sensor ndo captura a
GAYF3ASYE( S atddvhensinalds geld t 2

Camada Protetora
Para 10 milhdes de “swipes’
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Sensor Capacitivo
Mede a camada “Viva” da pele
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Sensor Capacitivo Tamanho do Pixels
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A captura da impresséo digital se da por faigaardpressao digitatonforme o dedo vai
passando no sensor esse faz a captura.
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A montagem da impresséo digital é feita por um algoritmo que posiciona a faixa de captura pra

formaruma imageminica com deformacao desprezivielzendo inclusive a correcaatérale
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llustracdo da captura de 19 faixas e a montagerinmdayem dampresséao digital.

Uma vez capturada a impresséo digigaitra em cena o algoritmo de extracdo do template.
Mas o que éemplate? Template é o conjunto de minucias da impresdaptal. Mas o que é
mindcia? S&o pontos especificos da impresséo digital, tais como final de linha, bifurcagido

entre outros. Um dedo pode tevarias dezenas dminlcias mais isso/ariade pessoa para
pessoa e de impressao digital para impressao digital. Entdo o template de uma impressao
digital € Unico poisa chance de termos ou template de outra impressao digital que tenha os
mesmogpontos mindcias € muito pequenaeiktmos isso mais adiante.
Cada mincia é representaglpor uma coordenada X e outra Y além de um vetor de direcéo.

yl
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Exemplo de captura de impressao digital e os pontos minuciais. Note em vermelho o vetor e
sua direcaoOs pontos em azul sdo os pontos de minucia.

Agora como duas impssdes digitais s&mbmparadas?

Comovimos anteriormente, capturamos uma imagem e depaiisavés de um algoritmo
extraimos o Templatéonjunto de mindcigs Entdo a comparacéo é feitatre dois

templates e ndo duas imagenBor qué& Para otimar 0 processament@oiso algoritmo de
comparacao é feitatravésde um algoritmo de rede neural que compara padrdes. Note que
cada vez que capturamos uma impressao digital do mesmo dedo, o template seréa diferente,
pois podemos capturar mais pontos ou nesnpodemos estar com o dedo machucado ou
sujo, podemos posicionar o dedo um pouco fora do sensor.

Imagine vocé olhar pra o céu 28h00mine tentar encontrar as Trés Marias na constelagao de
Orion. Se o céu estiver limpo vai ser fagjpra imagine se elestiver um pouco nublado e
esconder algumas estrelas. Mas nosso algoritmo cerebral tem uma facilidade muito grande de
identificar padréesé assim que conseguimos achar as Trés Marias &s#bh00minou a
24h00min(vao estar posicionadas diferente néu) € a mesma maneira que reconhecemos as
pessoas.

FormandoumPadrao
Trés Marias

Recapitulando:

1- Captura daimagem.

2- Extracdo do Template (minucias).
3- Comparagéo dos templates.
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Esse é o basico de biometrégora vamos ver mais detalhes de coamosistemabiométrico
funciona.

Observe a figura abaixo:

Cadastro

—» | Captura Processa | —» | Armazena

Match

Identificagao ou
Autenticagao

o [ fofpoem] ——

Note que temos dois processos:
Um de cadastro e ou de Identificacdo ou Autenticagderificacag.

O Cadastr@ um momento impo[tante de todo sistema biométrico, é nesse instante que vou
OF LI dzNI S | NI I [gue seré dlilizddd nachash de bi@agacao.
Note que no segundo processo temos os termos Identificacdo e Autenticacdo (Verificagao).

Algoritmo deldentificagdoconhecido também como algoritnfa N (um para N, onde o
template capturado vai ser comparado com tedmdo banco de dados.

Algoritmo de Autenticacdo ou Verificacdo conhecido também como algoritmo 1:1 (um para
um), onde o template capturado é comparado somente com um Unico template, ou seja, 0
usuario deve se identificar antes para que se possa pegtaragate o template que
desejamos comparar.

No final do processo de comparag@datch) podemos ter o resultado de Mat¢homparacgao
OK) ou No Match(ndo conseguiu fazer a comparagao
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Note que a comparagéo nao é uma comparacgao binduaejacompair se umemplate
tem o mesmo valor de outro template. A comparagdo é uma comparacpadiées.e no
final do processo de Matclbptemos um resultado da qualidade de comparagiosejauma
porcentagem de quao a impressao digit@parecid& com a quecomparamos.

E baseado nessa qualidade de comparabéatch Quality que podemos ajustar 0 Nosso
sistema para que ele fique mais confortavel de se utibzamaisseguro.

Veja o gréfico abaixe)e tem duas curvasima deconforto @zul)e outra deseguranca
(vermelhg. Note queelasséo inversamente proporcionai@y sejaguanto mais seguranca
menor o conforto e vice versa.

> > > > > > >
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Curvas Tipicas de FAR & FRR
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Em biometria muito se fala nessas siglas, onde:

FRR, False Rejection Rate

FARA FalseAcceptRate

EERA Error Equate Rate

Traduzindo, FRR é a curva de FRIgjeite, ou seja,um usuario cadastrado tenta

utilizar o sistema e éjeitado.

FAR é a curva de Falso Aceite,sejaum usuario ndo cadastrado consegue utilizar o
sistema, € o0 que mais assusta o cliente. Masistemas biométricoa possibilidade

€ muito pequenase comparadppor exemplogem um sistema onde de senha com 4
digitos onde a probabilidade de um Falso Aceite é de 1 para 10000.

EER é o ponto de encontro das duas curvas de FAR e FRR.

Comparar dadosalFAR e FRR de dois fornecedores de Biometria pode ser uma tarefa
dificil, tendo em vista que ndo existenhum érgaajue normalize a obtencdo desses
resultados.

Fatores como tipo de populagéo, clima, quantidade de usuarios entre outros, podem
alterar esses numeros. Muitos fornecedores divulgam esses numeros baseados
somente em modelos matematicos, sem considerar o fator ambiente.
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O Eikon D2 PRO pode ser utilizado para varias finalidades, como login de PC, acesso a conta
corrente, autenticacdo ddocumentosgtc.. Para isso necessitamos de um sistema, vamos
dar exemplo de duas maneiras de utilizar o Eikon D2 PRO:

Uma com a Protector Suite QL e outra com o Fingerprint SDK 2009 Griaule.

A Protect Suite QL, é um pacote de software pronto gqueaco nove diz € um conjunto de
protecdo, podemos utilizar tanto para ambiente Windows &Fista como para Btintosh

Execute o LogOn do Windows somente com a impresséo
digital

Previne o acesso de intrusos sem acesso autorizado
utilizando a Fun ¢ao Lock/Unlock.

D
SSO ( Single Sign On) Cadastre todas as suas senhas de
acesso em Web Sites e com um simples passar de dedo ndo sera mais
necessario digitar o Login e Senha
Criptografe e descriptografe todos os seus arquivos ou
pastas em seu Disco Rigido que contenham dados sensiveis
’,:F
4ol "
¥ s
F Inicie sua aplicacdes favoritas cadastrando  dedos
especificos

Esse conjunto daificionalidades da Protect Suite QL éam o Eikon D2 PRg@jamuito facil

de utilizar e traz um aumento de produtividade do usuario, visto que ndo ira mais se preocupar
em ter quese lembrar dd_ogins e Senhas, e tem a facilidade de utilizar somentpr@gséo

digital.
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Utilizando o Fingerprint SDK 2009 da Griaule € possivel o usuario fazer seus proprios
aplicativos que utilizem biometria.

Para utilizar o Fingerprint SDK 2009 da Griaéilenecessariosjue o usuario tenha nogbes de
programacédo, o SDKrnece exemplos em vérias linguagens como C#, \@Bret,VB6.0 e
Delphi. Note que o Fingerprint SDK 2009 da Griaule ndo € um produto final como a Protector
SuiteQL, masuma ferramenta para fazer sistemas, caso o usuario deseje ele podera fazer a
suaprépria Protector Suite QL ou qualquer outro sistema que utilizar biometria.

Como funciona o SDK:
A Griaulefornece o algoritmo biométrico ( Extracdo e Comparacdo de Temptaie jem

inmeras funcionalidades, mas basicamente vai capturar imagesssa imagem gerar
template e depois fazer comparacéo de template, conforme ilustra a figura abaixo:

Para saber maida funcionalidadelo SDK visite o site da Griauleww.griaule.com.br
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