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Mini Curso de Biometria utilizando o Eikon D2 PRO. 
 

Nesse Artigo são mostrados alguns princípios de biometria de impressão digital e alguns 
exemplos práticos utilizando o leitor Eikon D2 PRO. 
 
No mundo da Tecnologia da Informação, a identificação de um indivíduo é feita 
eletronicamente  através de uma característica biológica, como impressão digital, formato da 
Iris, formato da mão, DNA entre outros. 
 
A Biometria por impressão digital é a biometria onde temos o melhor resultado de custo 
benefício.      
 
A Biometria de impressão digital pode ser dividida em duas partes fundamentais: 

        Uma de captura da Digital e outra do Algoritmo de extração e comparação de minúcia. 

Vamos começar pela captura da impressão digital. No nosso caso vamos utilizar o leitor 
biométrico Eikon D2 PRO: 
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O Eikon D2 PRO é um leitor de uso profissional com as seguintes características: 
 
Especificações Técnicas EIKON D2 PRO 
Dimensões: 84 mm x 33.8mm x 14.3mm  
Proteção de ESD: IEC61000-4-2 +/- 15kv  
Temperatura de operação: 0C° to 40C °  
Vida útil da camada protetora (coating): > 10milhões ŘŜ άswipesέ (passagens) 
Eficiente controle de energia  
ω ŀǘƛǾƻΥ a!· 185ma @ 3.3V  
ω {ǘŀƴŘ-by (Selective Suspend Supported) < 200uA @ 3.3V  
Alto desempenho  
ω ±ŜƭƻŎƛŘŀŘŜ de aquisição: 20 cm/s 
ω wŜǎƻƭǳœńƻ Řƻ ǎŜƴǎƻǊΥ рлуŘǇƛ 
ω LƴǘŜǊŦŀŎŜΥ ¦{.  
Sistemas Operacionais suportados  
ω ²ƛƴŘƻǿǎ ·tΣ  
ω [ƛƴǳȄ 
ω aŀŎ h{  
Certificações: CE, UL, FCC, WHQL etc. 
 
Características exclusivas: 
Match-on-Chip 
ω !ƭƎƻǊƛǘƳƻ ŘŜ ƳŀǘŎƘ Ŝ ŀǊƳŀȊŜƴŀƳŜƴǘƻ do template interno em local seguro. 
Avançado sistema anti-spoofing  
ω !ƴǘƛ-spoofing detecta ataques de dedos falsos 
Comunicação criptografada 
ω ¢ƻŘŀ comunicação com a leitora e o computador/servidor é criptografada com algoritmo 
AES de 256 bits. 
(OTP) 
Suporta OTP (One Time Password Generation) 
 ω 9ƛƪƻƴ ǇƻŘŜ ƎŜǊŀǊ ǎŜƴƘŀǎ ōŀǎŜŀŘŀǎ ŜƳ ǘŜȄǘƻ ǇŀǊŀ ǳǎƻ ŜƳ ŀǇƭƛŎŀœƿŜǎ ŘŜ h¢t (RSA) 
{ǳǇƻǊǘŜ ǇŀǊŀ ¢ta ά¢ǊǳǎǘŜŘ tŀǘƘέ  
 
Opções de Software: 
 
Protector Suite QL 
 Fornecido opcionalmente com o EIKON D2 PRO, é uma suite de software para facilitar a 
gestão de login, criptografia de arquivos e pastas, geração de OTP, SSO (single sign-on) entre 
outras funcionalidades. 
Kit de Desenvolvimento de Software (SDK) UPEK 
Para desenvolvimento de aplicações utilizando o algoritmo UPEK. 
Kit de Desenvolvimento de Software (SDK) de Terceiros 
Para desenvolvimento de aplicações utilizando o algoritmo de Terceiros, como por exemplo, o 
Algoritmo da Griaule através do Fingerprint SDK 2009. 
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O sensor do Eikon D2 PRO é o responsável por  capturar a imagem da impressão digital. Esse 
sensor utiliza a tecnologia capacitiva e a captura é executada através do movimento de 
άǎǿƛǇŜέ, ou seja, de deslizamento ou passagem do dedo no sensor.  O leitor é conectado a um 
PC através de conexão USB. 
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Movimento para captura da impressão digital no sensor. 
 
O Sensor tem tecnologia capacitiva de terceira geração, isso significa muito mais durabilidade, 
Ƴŀƛǎ ŘŜ мл ƳƛƭƘƿŜǎ ŘŜ άǎǿƛǇŜέ (passagens) no sensor com a nova camada de proteção 
(Protective coating) e muito mais definição da imagem com 508dpi. 
A tecnologia capacitiva captura o dedo no formato de três dimensões, mensurando a diferença 
de capacitância entre o dedo e o sensor, isto é, captura também a profundidade dos sulcos da 
impressão digital.  O que significa isso?  Significa que esse tipo de sensor é bem robusto em 
relação à tentativa de fraudes utilizando dedos falsos feitos de borracha, silicone ou outros 
materiais. 
 
 
Â A captura da impressão é feita pela diferença da capacitância entre o dedo e a 

superfície do sensor. Com isso o sensor gera um tom de cinza correspondente a 
distância da pele do dedo e a superfície do sensor. Portanto o sensor não captura a 
άƛƳŀƎŜƳέ Ŝ ǎƛƳ ǳƳ ƳƻŘŜƭƻ tridimensional do dedo.  

 

 
 
 
A captura da impressão digital se da por faixa da impressão digital, conforme o dedo vai 
passando no sensor esse faz a captura. 
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A montagem da impressão digital é feita por um algoritmo que posiciona a faixa de captura pra 
formar uma imagem única com deformação desprezível, fazendo inclusive a correção lateral e 
ƳƛƴƛƳƛȊŀƴŘƻ ƻ ŜŦŜƛǘƻ ŘŜ άǘǊŜƳŜǊέ ƻ ŘŜŘƻ ƴŀ ŎŀǇǘǳǊŀΦ 
 

 
Ilustração da captura de 19 faixas e a montagem da imagem da impressão digital. 

 
Uma vez capturada a impressão digital, entra em cena o algoritmo de extração do template.  
Mas o que é template?  Template é o conjunto de minúcias da impressão digital.  Mas o que é 
minúcia?  São pontos específicos da impressão digital, tais como final de linha, bifurcação 
entre outros.  Um dedo pode ter várias dezenas de minúcias, mais isso varia de pessoa para 
pessoa e de impressão digital para impressão digital.  Então o template de uma impressão 
digital é único, pois a chance de termos ou template de outra impressão digital que tenha os 
mesmos pontos minúcias é muito pequena. Veremos isso mais adiante. 
Cada minúcia é representada por uma coordenada X e outra Y além de um vetor de direção. 
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Exemplo de captura de impressão digital e os pontos minuciais. Note em vermelho o vetor e 
sua direção. Os pontos em azul são os pontos de minúcia. 
 
 
Agora como duas impressões digitais são comparadas?     
Como vimos anteriormente, capturamos uma imagem e depois, através de um algoritmo, 
extraímos o Template (conjunto de minúcias).  Então a comparação é feita entre dois  
templates e não duas imagens.  Por quê?   Para otimizar o processamento, pois o algoritmo de 
comparação é feito através de um algoritmo de rede neural que compara padrões. Note que 
cada vez que capturamos uma impressão digital do mesmo dedo, o template será diferente, 
pois podemos capturar mais pontos ou menos, podemos estar com o dedo machucado ou 
sujo, podemos posicionar o dedo um pouco fora do sensor. 
Imagine você olhar pra o céu as 21h00min e tentar encontrar as Três Marias na constelação de 
Orion. Se o céu estiver limpo vai ser fácil, agora imagine se ele estiver um pouco nublado e 
esconder algumas estrelas.  Mas nosso algoritmo cerebral tem uma facilidade muito grande de 
identificar padrões, é assim que conseguimos achar as Três Marias tanto às 21h00min ou a 
24h00min (vão estar posicionadas diferente no céu) é a mesma maneira que reconhecemos as 
pessoas. 
 

 
 
 
 
 
Recapitulando: 
1- Captura da imagem. 
2- Extração do Template (minúcias). 
3- Comparação dos templates. 
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Esse é o básico de biometria, agora vamos ver mais detalhes de como um sistema biométrico 
funciona. 
 
Observe a figura abaixo:  
 

 
 
Note que temos dois processos: 
 
 Um de cadastro e ou de Identificação ou Autenticação (Verificação). 
 
O Cadastro é um momento importante de todo sistema biométrico, é nesse instante que vou 
ŎŀǇǘǳǊŀ Ŝ ŀǊƳŀȊŜƴŀǊ ǳƳ άǇŀŘǊńƻέ que será utilizado na hora de comparação. 
Note que no segundo processo temos os termos Identificação e Autenticação (Verificação). 
 
Algoritmo de Identificação conhecido também como algoritmo 1: N (um para N), onde o 
template capturado vai ser comparado com todos o do banco de dados. 
 
Algoritmo de Autenticação ou Verificação conhecido também como algoritmo 1:1 (um para 
um), onde o template capturado é comparado somente com um único template, ou seja, o 
usuário deve se identificar antes para que se possa pegar exatamente o template que 
desejamos comparar. 
 
No final do processo de comparação (Match) podemos ter o resultado de Match (comparação 
Ok) ou No Match (não conseguiu fazer a comparação). 
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Note que a comparação não é uma comparação binária, ou seja, comparar se um template 
tem o mesmo valor de outro template.  A comparação é uma comparação de padrões, e no 
final do processo de Match, obtemos um resultado da qualidade de comparação, ou seja, uma 
porcentagem de quão a impressão digital é άparecidaέ com a que comparamos. 
 
É baseado nessa qualidade de comparação (Match Quality) que podemos ajustar o nosso 
sistema para que ele fique mais confortável de se utilizar ou mais seguro. 
Veja o gráfico abaixo, ele tem duas curvas: uma de conforto (azul) e outra de segurança 
(vermelha). Note que elas são inversamente proporcionais, ou seja, quanto mais segurança 
menor o conforto e vice versa. 
 

 
 

Â Em biometria muito se fala nessas siglas, onde:  
Â FRR Ą False Rejection Rate  
Â FAR  Ą False Accept Rate  
Â EER  Ą Error Equate Rate  
Â Traduzindo,  FRR é a curva de Falso Rejeite,  ou seja,  um usuário cadastrado tenta 

utilizar o sistema e é rejeitado.  
Â FAR é a curva de Falso Aceite,  ou seja, um usuário não cadastrado consegue utilizar o 

sistema,  é o que mais assusta o cliente. Mas em sistemas biométricos a possibilidade 
é muito pequena se comparado, por exemplo, em um sistema onde de senha com 4 
dígitos, onde a probabilidade de um Falso Aceite é de 1 para 10000.  

Â EER é o ponto de encontro das duas curvas de FAR e FRR.  
Â Comparar dados de FAR e FRR de dois fornecedores de Biometria pode ser uma tarefa 

difícil, tendo em vista que não existe nenhum órgão que normalize a obtenção desses 
resultados.  

Â Fatores como tipo de população, clima, quantidade de usuários  entre outros,  podem 
alterar esses números. Muitos fornecedores divulgam  esses números baseados 
somente em modelos matemáticos, sem considerar o fator ambiente.  
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O Eikon D2 PRO pode ser utilizado para várias finalidades,  como login de PC,  acesso a conta 
corrente,  autenticação de documentos, etc..  Para isso necessitamos de um sistema,   vamos 
dar exemplo de duas maneiras de utilizar o Eikon D2 PRO: 
 

Uma com a Protector Suite QL  e outra com o Fingerprint SDK 2009 Griaule. 
 
A Protect Suite QL,  é um pacote de software pronto que como o nove diz é um conjunto de 
proteção,  podemos utilizar tanto para ambiente Windows XP e Vista como para Macintosh. 
 

Execute o LogOn do Windows somente com a impressão 
digital .  

Previne o acesso de  intrusos sem acesso autorizado 
utilizando a Fun ção Lock/Unlock.  

  SSO ( Single Sign On )  Cadastre todas as suas senhas  de 
acesso em Web Sites  e com um simples passar de dedo não será mais 
necessário digitar o Login e Senha  

  Criptografe e descriptografe todos os seus arquivos ou 
pastas  em seu Disco Rígido  que contenham dados sensíveis . 
 

 lnicie sua aplicações favoritas cadastrando  dedos 
específicos   

 
 
Esse conjunto de funcionalidades da Protect Suite QL faz com o Eikon D2 PRO seja muito fácil 
de utilizar e traz um aumento de produtividade do usuário, visto que não irá mais se preocupar 
em ter que se lembrar de Logins e Senhas,  e tem a facilidade de utilizar somente a impressão 
digital. 
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Utilizando o Fingerprint SDK 2009 da Griaule é possível o usuário fazer seus próprios 
aplicativos que utilizem biometria. 
 
Para utilizar o Fingerprint SDK 2009 da Griaule são necessários que o usuário tenha noções de 
programação, o SDK fornece exemplos em várias linguagens como C#, C++, VBnet, VB6. 0 e 
Delphi.   Note que o Fingerprint SDK 2009 da Griaule não é um produto final como a Protector 
Suite QL, mas uma ferramenta para fazer sistemas,  caso o usuário deseje ele poderá fazer a 
sua própria  Protector Suite QL ou qualquer outro sistema que utilizar biometria. 
 
Como funciona o SDK: 
 
A Griaule fornece o algoritmo biométrico ( Extração e  Comparação de Template )  que tem 
inúmeras funcionalidades,  mas basicamente vai capturar imagem e nessa imagem gerar 
template e depois fazer comparação de template, conforme ilustra a figura abaixo: 
 

 
 
 
Para saber mais da funcionalidade do SDK visite o site da Griaule:  www.griaule.com.br 
 
 
 
 


